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PR3: Caja de herramientas para
organizar eventos digitales de .
internacionalizacion , ""Saaa

, . . ., |
Modulo 5: Cuestiones relativas a la proteccion de |

. . . 110111
datos y la privacidad durante eventos virtuales



Modulo 5: Contenidos

® Datos vy su proteccion
® | 0s pasos para un enfoque compatible con la
proteccion de datos vy la privacidad
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S ¢ PARA QUE SIRVEN TUS e
DATOS? ¢QUE LES PUEDE i ENEEEEE
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PASAR? iIEEEEEN
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e Marketing digital hipersegmentado IiHEEEEEN
e Espionaje industrial . = =====
e Elrobo de identidad iHEEENEEN
e Fraudes : ..| =.I====
e Chantage IHEEEEEN
Ay . L idEEEEN

e Clonacion de tarjetas de crédito IEEEEEEEE
e Ransomware, phishing (exige un pago de rescate para devolver tus datos) I.I.I====
e Comprar lineas celulares para realizar actividades ilegales que lo involucren 1 EEEEEEEE
e Abrir cuentas corrientes a tu nombre para lavar dinero I.I " : =.I===
e La base para la identificacion de objetivos y la planificacion de secuestros fisicos - =.Ill====
e Solicitar reembolsos falsos de seguros médicos en tu nombre T
| AiEEEEE
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Ginni Rometria,CEO en IBM desde 2012 hasta abril de 2020, sabe exactamente
lo que esta pasando y ha hablado de ello varias veces:

“Los datos son el fenébmeno natural de nuestro tiempo. Es el nuevo recurso natural del
mundo. Es la base de la ventaja competitiva y esta transformando todas las profesiones e i
industrias. Si todo esto es cierto, entonces el cibercrimen es la mayor amenaza para todas'

las industrias y empresas del mundo. "

-
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https://www.youtube.com/watch?v=vhWB-0CKewc&t=6s
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El tema de la privacidad y la seguridad de los datos esta en los principales
medios de comunicacion y la gente ha comenzado a darse cuenta del valor de
sus datos personales.

e Esta pasando como en las peliculas. Cualquiera que haya
visto"STérminos y condiciones de uso"y “Nada es Privado”
sabe de lo que estamos hablando

e Siauln no estas convencido, mira como la hipersegmentacion en las

campafas publicitarias llega a tu mévil inmediatamente después de
mostrar interés por un tema concreto.
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Proteccion de datos y eventos virtuales | sasssaam
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e Los eventos virtuales ofrecen muchas ventajas, desde alcance y mayor idEEEEEEE
interaccion hasta una evaluacion 6ptima de los datos obtenidos. ! = I.' ====

e Se requiere una preparacion sistemética para garantizar que los datos =.I = =====
requeridos y recopilados estén seguros y también puedan utilizarse idEEEN
posteriormente en el aspecto de marketing. 3 I.I.I =.|.I===

L. i idEEEEn

Los puntos mas importantes a recordar aqui son: IINEEEEN

idEEEEn

. L . iHEEEEEEN

e Principios basicos del RGPD iEEEEEN

. idEEEn

e Cifrado . i .l i =.I====

e la rle.rramlent.a usfada NN EEE

e politica de privacidad idNEEEN

e Doble suscripcion s '.'=====

ivaci ici | ANEEEEn

il e Privacidad de los datos de los participantes EEEEEEE
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Uno de los principios basicos mas importantes de la RGO es la llamada
economia de datos= sélo se podran recopilar aquellos datos que
realmente se necesiten.

Por ejemplo, suele ser irrelevante donde

viven los participantes.

Basicamente, ni siquiera necesitas un
nombre, una direccion de correo
electronico y posiblemente el nombre de la
empresa ya es suficiente para registrarse.
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Principios basicos del RGPD
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Cifrado 1

Los datos personales se recogen durante el registro:estos deben estar
protegidos

Es obligatorio un cifrado en el sitio web y de la transmision de datos:
sigue siempre los estandares actuales

Ciphertext
Plaintext Y

Plaintext

Different keys are used to encrypt
and decrypt messages
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la herramienta usada .
|

El evento se mantiene y cae con la herramienta de videoconferencia o la herramienta de eventos e
linea utilizada.

—

e Busca una herramienta que cumpla con los
requisitos técnicos y, sobre todo, con los
requisitos de proteccion de datos.

e Comprueba si se procesan datos personales a
través de la herramienta (la respuesta es si en el
99% de los casos) y donde se almacenan o
procesan estos datos.

e Necesita un contrato de procesamiento de
pedidos con el proveedor de la herramienta. |

Si se trata de una herramienta no europea que también procesa los datos fuera |
de la UE, recuerda que el Escudo de Privacidad UE-EE.UU. ha sido anulado vy, 3 <
por lo tanto, debe acordar disposiciones contractuales adicionales con el , E”[”BER L

proveedor de la herramienta. qL, [7 ' =
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Politica de privacidad

¢, Qué datos se recopilan, para qué fines y cOmo se procesan? ¢Qué
herramientas se utilizan, cuando y por qué?
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Debes poner todas estas preguntas a disposicion de
los participantes en un lenguaje sencillo y
comprensible con un solo clic, incluso antes del
evento.

Por lo tanto, la politica de privacidad debe
mantenerse siempre actualizada, dependiendo de
las herramientas utilizadas.

Si también deseas utilizar los datos con fines de
marketing, estos fines también deben explicarse en
la politica de privacidad y los participantes deben
tener la oportunidad de oponerse en cualquier
momento. Ademas, un llamado double opt-in es
necesario en este caso
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Double opt-in o Doble

Para proteger a los interesados de informacic’ms Hc? é:ers!&?jlat,)g uso de datos con fines
publicitarios adicionales requiere generalmente el consentimiento de conformidad con lo
dispuesto en Articulo 6 (1) a) DSGVO y articulo 7 (2) y (3) UWG.

En este caso,un correo electrénico de confirmacidn debe enviarse después del registro,

gue contiene un enlace de confirmacion

So6lo cuando se confirme este enlace sera licito el tratamiento de datos
con fines publicitarios.

Si los interesados se registran para el
evento digital pero no realizan un doble

I:> opt-in, la direccion de correo electrénico
no podra utilizarse para publicidad

adicional (ver también el articulo 7 (2)
nameros 2 y 3 de la UWG).

iiiIMPORTANTE!!
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Single Opt-in
—
—3 _—  »
Visiter submits their email They get subscribed to your
via a campaign email marketing list
-
Double Opt-in
If they don't click the link. they are marked as
Not Mailable and won't receive your emails
ﬁ
m An email containing an opm.
Visitor submits their email Is sent to the visitor
via a campaign If they click the link, they get
subscribed to your email marketing list
Co-funded by
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particinantes : . : : =.|===
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idEEEEn

Antes,durante y después del evento, los datos de los participantes deben =.| = =====

estar protegidos lo mejor posible por ti como responsable IEEEEN

IHEEEEEER

i AN EEEE

e ) , . ) . idEEEEn

Esto significa, por ejemplo, que no se podra publicar ninguna lista de T
participantes a menos que estos hayan dado su consentimiento expreso, quelos 2282 2=
nombres de los presentes no podran mostrarse online a menos que ellos lo TIIT T
soliciten, o que no se podran realizar imagenes o grabaciones sonoras sin su . A =.|====
consentimiento. B EEEEEE

J 1111111

- - _ ) _ _ T
ADEMAS, también necesitas un concepto concreto de cOmo proceder internamente si EEEEEEEEE
. : : z (11111

se produce una violacion de la proteccion de datos " = TTTT
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1. Trabaja para conseguir los patrocinadores
adecuados

2. Realizar un diagnéstico detallado para
definir el alcance de lo que se debe hacer Svccess S+e/°$
para cumplir con la legislacion

3. Designar un DPO (Delegado de Proteccion ®-’_>9_>0_>6—>6 .
de Datos)

Establecer politicas :
La privacidad y la seguridad de los datos \-’

necesitan un enfoque profesional

6. Cultura, compromiso, comunicaciony
capacitacion en seguridad de la i
informacion. u
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1. TRABAJA PARA CONSEGUIR LOS
PATROCINADORES ADECUADOS

Este es un asunto que debe ser tratado por la alta administracion: alta direccion,
consejo de administracion y/o comités asesores

ial

y_g'n!le-n
event
ladvertisement

COmmerc
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sponsoring
rtc
-2 Y
iy — |
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1.

LA PRIMERA LINEA DE DEFENSA:es un fuerte
departamento de TI

LA SEGUNDA LiNEA DE DEFENSA:Son anélisis
de riesgos adecuados y cumplimiento legal.

LA TERCERA LINEA DE DEFENSA:Es una
auditoria interna, incluida la eleccién de
proveedores que tienen esta preocupacion como
maxima prioridad.



2. REALIZAR UN DIAGNOSTICO DETALLADO PARA
DEFINIR EL ALCANCE DE LO QUE HAY QUE HACER
PARA CUMPLIR LA LEGISLACION
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e Mapear la informacion que necesita ser protegida,
areas, sistemas, entornos, plataformas y
Iy profesionales que deben involucrarse

o e Identificar las politicas que deben crearse o las
existentes que deben actualizarse

e Identificar los documentos que deben revisarse,
como los términos de consentimi




3. NOMBRAR UN DPO (DELADO DE PROTECCION
DE DATOS)
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Deberes principales:

e Coordinar los esfuerzos de proteccion de datos
en todos los departamentos involucrados.

e Participar en proyectos para garantizar la
privacidad desde el disefio desde el primer
proyecto.

e Realizar y monitorear una EIPD
Promover la sensibilizacion como mejor
practica de proteccion de datos.

e Insertar la proteccion de datos en la agenda de
la organizacién hasta que el tema sea parte de
la cultura

e Sea el punto de contacto con las autoridades
reguladoras



wDIGIT 4. ESTABLECER
POLITICAS

e Clasificar informacion (publica, restringida, ™
sensible, confidencial o critica);
Policies e Comunicarse frecuentemente con las .===.

fi , EEEn
autoridades -1

e Implementar un programa soélido de AEEEN
seguridad de la informacion, que incluya - .===

monitoreo y pruebas periodicas; --==

. L
e Prueba periédicamente la vulnerabilidady mmmammm
el cifrado de datos en la red interna; .====..
e Sensibilizar alos empleadosy partes @ AHAESEEE

interesadas. AEEEEEEEE

[ |
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DATOS NECESITAN UN ENFOQUE T

PROFESIONAL o

o EI co_nsenti_miento d.eberé prestarse por es_crito o por cualquier otro medio que demuestre la . :ll!
manifestacion efectiva de la voluntad del titular en una clausula separada de los demas términos : :

contractuales.
e Siel consentimiento cambia de sus propdsitos iniciales, se debe obtener un nue
consentimiento del titular — el consentimiento puede ser revocado.
distinciones.

oo
%( ee e Los mensajes de marketing o

SO
Q \ 6\5 comerciales de suscripcion voluntaria

soélo se envian a quienes expresan su
consentimiento previo y explicito para

Co-funded by recibirlos.
the European Union

e Los modelos de consentimiento tienen .
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FORMACION EN SEGURIDAD DE LA L OoSaaEs

3 TP

INFORMACION o ommE

Delegado de Proteccion de Datos (DPO): un controlador legal o fisico que recopila 5 I.| =====
datos personales y toma todas las decisiones sobre la forma y el propésito del . =.I.I =.I===
procesamiento de datos. ijdEEEEN
iHNEEEEN

o T

e El puente entre accionistas, ' idEEEE
autoridades publicas y el equipo o ® ‘ " '.'.' :-..'===

operativo de TI; —" ) Ill ======

I:> e Responsable de orientar a los T
empleados que se encuentran IINEEEEEE

Acti J 11117

fuera o!e las practicas de =11

tratamiento de datos, i EEEEEEEE

promoviendo una cultura de i SENEEE

proteccion de datos claray o 1 :.I :.I===

objetiva. ENEEEEEEnE
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e El procesamiento de cualquier operacion realizada con datos
personales, como la recoleccidn, uso, procesamiento,
almacenamiento y eliminacion, necesita contar con la supervision de
un especialista en datos.

e Los empleados deben ser ciberconscientes para comprender cOmo
proteger sus datos personales.
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https://internxt.com/cyber-awareness
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iAHORA ES TU TURNO!

Creatu hoja de ruta hacia la proteccion de datos y la
privacidad

N\

Siga los pasos y completa
la hoja de ruta en la
siguiente diapositiva para
lograr la proteccion de
datos perfecta para su
evento en linea.
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Tu hoja de ruta en materia de
proteccion de datos
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Cuestionario de evaluacion general

Si ha superado todos los médulos, completa el
siguiente cuestionario de evaluacion general.

O
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https://docs.google.com/forms/d/1IomdoP3srRPaKLWCeNRranjHIgZKyiQn3yz9YYgU_vs/edit
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